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Cybersécurité & gouvernance pour dirigeants /
managers (CYBER-GOUV-01)

Description

Cette formation courte et opérationnelle s’adresse aux dirigeants, membres du CODIR et managers qui
souhaitent piloter la cybersécurité comme un sujet de gouvernance, au méme titre que la finance, la
qualité ou la conformité. Elle permet de comprendre les risques spécifiques aux PME/PMI, d’identifier les
décisions clés a prendre (priorisation, budget, organisation, prestataires) et de se préparer a gérer une
situation de crise (ransomware, fuite de données, indisponibilité). A Uissue de la session, les participants
repartent avec une lecture claire des priorités et une trame de plan d’actions cyber simple et réaliste.

Objectifs

Identifier les principaux risques cyber pour une PME/PMI et leurs impacts (opérationnel,
financier, juridique, image).

Clarifier les roles et responsabilités de la direction et du management (prévention, arbitrages,
prestataires, crise).

Lire, comprendre et prioriser un plan d’actions cyber simple (quick wins / chantiers structurants
/ budget).

Identifier des indicateurs simples de suivi cyber et comprendre leur utilisation dans une routine
de gouvernance adaptée a une PME.

Réagir en situation de crise simulée : décider des premieres actions, organiser la
communication et la continuité.

Public concerné

Dirigeants, membres du CODIR, managers (tous secteurs), responsables d’activité, référents internes.

Prérequis

Aucun prérequis technique. Une connaissance générale de 'organisation et des processus de
U'entreprise est recommandée.

Programme (apercu)

Module 0 — Flash diagnostic de maturité : auto-évaluation rapide de la maturité cyber de
’entreprise (organisation, sauvegardes, mots de passe/MFA, mises a jour, prestataires, gestion
de crise) a partir d’un questionnaire simplifié, servant de fil rouge pour la suite.

Module 1 — Risque cyber en PME : panorama des menaces, impacts (opérationnel, financier,
juridique, image), responsabilités et enjeux d’arbitrage.

Module 2 — Gouvernance & roles : qui fait quoi (dirigeant, managers, IT, prestataires), regles
internes minimales, politique d’acces, achats/contrats et clauses clés.

Module 3 — Gestion de crise (jeu de réle) : déclenchement, premieres décisions (isolement,
continuité), communication interne/externe, dépo6t de plainte, notifications, relation
prestataires.

Module 4 — Construire un plan d’actions priorisé : « quick wins » 30 jours, chantiers 3-6 mois,
budget, indicateurs, feuille de route et routine de pilotage.
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Evaluation & ancrage : quiz + restitution d’un plan d’actions type adaptable a Uentreprise.

Durée & modalités

La formation a lieu sur le site de l'entreprise demandeuse ou a distance par visioconférence, elle est
animée par un formateur. Durée totale : 4 h (1/2 journée). Groupe : 5 apprenants maximum.

Tarif
Tarif : 840 €.

Tarifs exprimés hors taxes. TVA non applicable conformément a Uarticle 293 B du Code général des impots.
Financement : Fonds propres ou via prise en charge OPCO (convention requise, voir conditions aupres

de votre OPCO).

Méthodes pédagogiques

La formation s’appuie sur une pédagogie active orientée décision : apports structurants, exemples
concrets issus de cas PME, échanges guidés et mise en situation. Les participants réalisent un mini-
diagnostic (priorités / points d’attention) et construisent une premiere ébauche de plan d’actions. Un
support de formation et une trame de plan d’actions sont remis aux participants.

Evaluation

L'auto-évaluation des acquis et de 'atteinte des objectifs est réalisée a partir d'une série de quiz a la fin
de la session. Attestation de formation délivrée par DPh Formation.

Accessibilité

Nous accordons une attention particuliére a garantir que nos formations soient accessibles a tous. Pour
cela, nous proposons un entretien personnalisé aux personnes en situation de handicap, afin de mieux
comprendre leurs besoins spécifiques et d'identifier les aménagements ou dispositions nécessaires.
Référent handicap : handicap@dphformation.fr. Registre d’accessibilité : en cours.

Délais d’acces
Délais d’acces : sous 72h.

Contact

DPh Formation

2 rue de la Mairie, 03300 Creuzier-le-Neuf
Email : contact@dphformation.fr
Téléphone : 07 87 70 22 66
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